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De los drones a los domos 
dorados: cómo la tecnología 
está transformando la 
industria de defensa

Los avances tecnológicos están transformando 

toda la industria aeroespacial y de defensa, y segui-

rán haciéndolo a un ritmo acelerado. Esto es parti-

cularmente evidente en tres áreas generales: el 

auge de las armas inteligentes y de bajo costo, el 

mayor uso de la integración de sistemas avanzados 

y el surgimiento de la Inteligencia Artificial.

Los ejércitos de todo el mundo están utilizando ar-

mas inteligentes y de bajo costo, al igual que la inte-

gración de sistemas avanzados, para aumentar la 

eficiencia y la eficacia de sus fuerzas de combate.    

Con el uso de la Inteligencia Artificial, los humanos 

y los robots ahora podrán operar juntos, pero pen-

sando de forma independiente, llevando la guerra y 

la industria aeroespacial y de defensa a niveles 

nunca antes vistos

Aprendí a pilotar aviones a los quince años. Eso fue 

hace bastante tiempo. En aquel tiempo, las cabinas 

de los aviones estaban llenas de instrumentos de 

vuelo que parecían relojes de pulso clásicos, no un 

Fitbit o un Apple Watch. Recuerdo tener que trazar 

rutas en mapas de papel plegables, ya que no exis-

tían los GPS. Si vemos las cabinas de la mayoría de 

los aviones modernos hoy en día, la cantidad de in-

numerables instrumentos individuales se muestra 

claramente en algunas pantallas interactivas. Ade-

más, los aviones se han vuelto mucho más automa-

tizados, lo que alivia en gran medida la carga de tra-

bajo del piloto. Ya no tengo que trazar rutas de vuelo 

en papel; puedo programarlas en el GPS a bordo y el 

avión podría incluso navegar por sí mismo hasta mi 

destino final. La tecnología no solo ha revolucionado 

la aviación, sino que también está transformando 

toda la industria aeroespacial y de defensa, y segui-

rá haciéndolo a un ritmo acelerado. Esto es particu-

larmente evidente en tres áreas generales: el auge 

de las armas inteligentes y de bajo costo, el mayor 

uso de la integración de sistemas avanzados y el 

surgimiento de la Inteligencia Artificial. 

El auge de las armas inteligentes y de bajo costo: Se 

dice que la necesidad es la madre de la invención y 

en ningún lugar es esto más cierto que en el campo 

de batalla. El conflicto entre Rusia y Ucrania es un 

buen ejemplo. Los estrategas militares rusos espera-

ban que un ataque tradicional superara rápidamente 

a las fuerzas ucranianas. Sin embargo, no estaban 

preparados para la eficacia de las tácticas de guerra 

irregular empleadas por el ejército ucraniano, que 

dependía en gran medida del uso de drones y otras 

armas portátiles inteligentes utilizadas en operacio-

nes relámpago. La doctrina militar rusa opera bajo el 

supuesto de que más grande es mejor, basándose 

en gran medida en el uso de sistemas de armas tra-

dicionales como tanques y artillería. Sin embargo, los 
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avances en la tecnología de drones han aumentado 

el uso y la eficacia de esta plataforma, lo que ha per-

mitido a Ucrania adaptarse y utilizar rápidamente 

este sistema de armas de bajo costo con resultados 

mortales. Consideremos esto, la familia de drones 

Switchblade, fabricada por Aerovironment (AVAV), se 

puede usar para cualquier cosa, desde vigilancia 

hasta ataque. Con precios que oscilan entre los USD 

10,000 y los USD 150,000, este sistema de armas re-

presenta una alternativa con un costo relativamente 

bajo para combatir una guerra. Ahora consideremos 

que construir el principal tanque de batalla de Rusia, 

el T-80, cuesta alrededor de USD 3,000,000. Me-

diante el uso de drones inteligentes, portátiles y de 

bajo costo, Ucrania ha podido eliminar de manera 

efectiva grandes cantidades de tanques rusos con 

drones que cuestan aproximadamente 5% de lo que 

cuesta un tanque nuevo.  Los ejércitos de muchos 

países con presupuestos de defensa relativamente 

pequeños están aumentando el uso de tales siste-

mas de armas, a veces empleándolos en lo que se 

conoce como “enjambres de drones” con el fin de 

superar la defensa de sus enemigos en un intento 

por igualar las condiciones en tiempos de conflicto. 

Mayor uso de la integración de sistemas avanzados: 

En pocas palabras, la integración de sistemas signifi-

ca que un grupo de sistemas de armas se comuni-

que sin problemas entre sí y trabaje como un equipo. 

No es una tarea fácil. Durante conflictos anteriores, la 

mayor parte de la coordinación se realizó a través de 

comunicaciones tradicionales por radio. Hoy en día, 

los operadores de sistemas de armas, como los pilo-

tos de aviones, pueden comunicarse entre sí a través 

de los sistemas informáticos de sus aviones, com-

partiendo información como listas de objetivos y 

coordinando el plan de ataque más eficiente. De he-

cho, la integración de sistemas es lo que hace que el 

avión de combate/ataque F-35 Lightning II de Loc-

kheed Martin (LMT) sea uno de los aviones más 

avanzados actualmente en servicio en el planeta. El 

avión cuenta con capacidades de nueva generación, 

como la acción furtiva y la supermaniobrabilidad, 

pero lo que realmente hace que esta aeronave sea 

extraordinaria es su capacidad para compartir rápi-

damente grandes cantidades de información con 

otras aeronaves, lo que le permite coordinar ataques 

de manera eficiente de una manera que la mayoría 

de las otras aeronaves no pueden. Los detalles de 

este programa permanecen clasificados. Aunque el 

F-35 es impresionante, la integración de sistemas 

avanzados a una escala mucho mayor se ve ahora en 

el horizonte. El mes pasado, el presidente Trump 

anunció la creación del sistema de defensa Golden 

Dome para proteger a Estados Unidos contra los 

ataques de misiles enemigos. El programa de defen-

sa antimisiles Golden Dome representa un nivel de 

integración de sistemas avanzados nunca antes vis-

to. En este momento, se espera que el sistema cues-

te cerca de USD 175 mil millones; sin embargo, la Ofi-

cina de Presupuesto del Congreso espera que 

pudiese costar entre USD 160 y USD 540 mil millones 

en las próximas dos décadas. Este sistema de armas 

intenta integrar activos aéreos, terrestres, marítimos 

y, lo que es más importante, espaciales, para ras-

trear, coordinar y destruir misiles enemigos, incluidos 

los misiles hipersónicos. El programa requerirá la in-

tegración de aviones, barcos, radares terrestres y sa-

télites para comunicarse y operar en perfecta coor-

dinación en cuestión de segundos. Esto implicará 

grandes inversiones en nueva tecnología por parte 

de un grupo de empresas de defensa, incluidas Loc-

kheed Martin (LMT), Boeing (BA), L3 Harris Technolo-

gies (LHX), RTX (RTX), Northrop Grumman (NOC), 

Palantir (PLTR), SpaceX y Anduril Industries, entre 

otras. El éxito de la coordinación e integración entre 

los sistemas de las distintas empresas será clave 

para el éxito de este programa. 

Inteligencia artificial: La mayoría de nosotros hemos 

visto videos de cohetes Falcon 9 de SpaceX aterri-

zando solos, listos para ser reutilizados para su 
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próxima misión, pero no pensamos mucho en ello. 

Sin embargo, si tenemos en cuenta que hace solo 

cincuenta años los ingenieros aeronáuticos apenas 

podían hacer que los cohetes se mantuvieran en pie 

por sí mismos, tener ahora unos que puedan ir al es-

pacio y aterrizar en la tierra por sí solos es alucinante. 

Cincuenta años parece mucho tiempo, pero si lo 

pensamos bien, la mayoría de las personas que leen 

esto estaban vivas o conocen a alguien que estaba 

vivo en el momento en que los cohetes apenas po-

dían sostenerse por sí mismos. ¿Cómo es posible 

que ahora los cohetes estén aterrizando solos cuan-

do ni siquiera podían despegar hace cincuenta años? 

La respuesta es la inteligencia artificial. 

Los beneficios de la inteligencia artificial no son nin-

gún secreto. Sin embargo, cuando se trata de la in-

dustria de defensa, los beneficios son aún mayores. 

Para empezar, la IA está haciendo que los sistemas 

complejos funcionen de manera mucho más eficien-

te, en algunos casos reduciendo la carga de trabajo 

de un operador de plataforma de armas y permitién-

dole concentrarse en tareas más importantes. En 

otras situaciones, la IA está reemplazando por com-

pleto al operador humano, y aquí es donde los bene-

ficios de la IA realmente se pueden percibir en esta 

industria. Al reemplazar al operador humano, la IA 

no solo permite que un sistema de armas sea más 

eficiente, ya que un sistema automatizado no nece-

sita comer ni descansar, sino que mantiene al ope-

rador humano fuera de peligro. Al hacer esto, la IA 

está demostrando ser un multiplicador de fuerza se-

guro y eficiente, algo que todos los ejércitos del 

mundo quieren. De hecho, el programa NGAD (Next 

Generation Air Dominance) otorgado a Boeing (BA) a 

principios de este año es el mejor ejemplo de esa 

premisa. El nuevo avión de combate F-47 de Boeing 

tendrá todos los atributos de los aviones actuales, 

como la acción furtiva, la supermaniobrabilidad y las 

integraciones de sistemas avanzados. Sin embargo, 

el F-47 podrá operar con grupos de aviones no tripu-

lados volando a su lado, dividiendo sin problemas las 

tareas y coordinando los planes de ataque. Aquí es 

donde las plataformas de armas de próxima genera-

ción están llevando la tecnología al siguiente nivel. 

Los drones y la integración de sistemas avanzados 

ya son una realidad que sigue mejorando. Sin embar-

go, gracias a la Inteligencia Artificial, los humanos y 

los robots podrán operar juntos, pero pensando de 

forma independiente, llevando la guerra y la indus-

tria aeroespacial y de defensa a niveles nunca antes 

experimentados. Muchas de las empresas mencio-

nadas anteriormente están liderando la integración 

de la Inteligencia Artificial en las plataformas de ar-

mas del mañana, y es probable que muchas más se 

unan, a medida que esta industria continúe en su in-

terminable camino de modernización. 
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